Вплив особливостей каналів витоку інформації на розбірливість перехоплених мовних повідомлень by Ликов, Юрій Володимирович et al.
InformatIon technologIes







Досліджено захищеність акустичних каналів витоку інформації. Побудована залежність 
словесної розбірливості мови від відношення сигнал/перешкода і сигнал/білий шум. В якості 
перешкод виступали характерні для офісного приміщення акустичні сигнали. Виявлено вплив 
на розбірливість мови семантичної складової в повідомленні і можливість її багаторазового 
прослуховування. Встановлено, що для гарантованого захисту мовної інформації повинно бути 
реалізовано відношення сигнал/білий шум не більше 20 дБ.





Захисту інформації постійно приділяється величезна 
увага. Незважаючи на розвиток і широке використан­
ня засобів обчислювальної техніки та використання 
інформації в цифровому вигляді, на мовну акустичну 
інформацію припадає значна частка всіх інформаційних 
ресурсів, що підлягають захисту.
Говорячи про мовну інформацію, перш за все, йдеться 
про проведення переговорів, нарад і т. п. При підготовці 
приміщень для проведення подібних заходів особлива 
увага приділяється оцінці можливості витоку мовної 
акустичної інформації по технічним каналам.
Оцінка захищеності технічних каналів розглядає 
можливість отримання інформації за межами примі­
щення, в якому ведуться переговори. Витік інформації 
по акустичному і віброакустичному каналам можлива 
через огороджувальні та інженерні конструкції примі­
щення (стіни, підлога, стеля, вікна, вентиляції, систе­
ми водопостачання та опалення тощо). Для того, щоб 
гарантувати відсутність витоку інформації по даним 
каналам, необхідно провести цілий ряд вимірювань 
і розрахунків, за результатами яких робиться висновок 
щодо захищеності інформації, або про необхідність засто­
сування додаткових засобів або заходів захисту (актив­
них, пасивних і організаційних).
Канал витоку інформації вважається захищеним якщо 
на границі контрольованої зони відношення інформатив­
ний сигнал/шум не перевищує нормативного значення [1]. 
У зв’язку з цим актуальними є дослідження, присвячені 
оцінці захищеності акустичних каналів витоку інформації 
і вибору об’єктивного значення нормативного значення 
параметра захищеності. Для цього необхідно врахувати 
особливості акустичного каналу витоку інформації.
2.   об’єкт дослідження та його 
технологічний аудит
Об’єкт дослідження – процес достовірної оцінки за­
хищеності мовної інформації від витоку по акустичному 
каналу. Одним з найбільш проблемних місць в даному 
процесі є те, що в якості критерію оцінки захищенос­
ті мовної інформації прийнято використовувати кое­
фіцієнт словесної розбірливості мови (W, %), якому 
було приділено увагу в роботах [2–4] та в зарубіж­
них версіях АІ (індекс артикуляції) [5–11]. Однак го­
ловним недоліком використовуваної розрахунково­екс­
периментальної методики оцінки розбірливості мови 
є те, що ці дослідження здійснювалися за допомогою 
артикуляційних випробувань з використанням спеціаль­
но розроблених таблиць. При цьому, для досягнення 
максимальної об’єктивності випробувань і відсутності 
«людського фактору», таблиці складалися так, щоб слова 
в них були не пов’язані між собою, а аудитори їх про­
слуховували одноразово. Але в задачах захисту мовної 
інформації інший випадок – в акустичних каналах витоку 
інформації перехоплюється насамперед семантична мова – 
тобто текст, що має смислове значення – є значний 
зв’язок між словами (висока кореляція). Більш того, 
є можливість записати розмову на диктофон з подальшим 
багаторазовим прослуховуванням і навіть фільтрацією. 
Це дозволяє підвищити фактичну розбірливість мови 
щодо оцінки, отриманої за існуючими методиками і в де­
яких роботах [12–15] цьому було приділено увагу, але 
необхідно відзначити, що не всі нюанси були враховані.
Тому основним напрямком удосконалення об’єкта до­
слідження є врахування особливостей акустичного каналу 
витоку інформації, що дозволить об’єктивніше отримати 
значення нормативного параметра захисту каналу.
3.  мета та задачі дослідження
Метою дослідження є аналіз акустичного каналу 
витоку інформації та визначення мінімального рівня 
маскуючого шуму, що забезпечує необхідну захищеність 
перемов, з урахуванням особливостей та можливостей 
процесу перехоплення та умов застосування. Для досяг­
нення поставленої мети необхідно вирішити наступні 
актуальні задачі:
1. Отримати залежність розбірливості мови від від­
ношення сигнал/білий шум при однократному та ба­
гаторазовому прослуховуванні семантичних текстів.
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2. Отримати залежність розбірливості мови від ти­
пу (білий шум, перешкода типу «Принтер», перешкода 
типу «Фонова музика») та рівня перешкод.
3. Отримати залежність розбірливості мови від рівня 
кліпування мовного сигналу.
4.  Дослідження існуючих рішень проблеми
Проведено порівняльний аналіз існуючих методів 
оцінки розбірливості мови. Виділено чотири різновиди 
формантного підходу: експериментально­розрахункові 
методи [2–4], а також індекс артикуляції – AI (Arti­
culation Index) [5–11]. Відмінності між окремими ме­
тодами полягає в тому, що обираються різні характе­
ристики мови і форми їх взаємозалежностей. Так, мова 
людини характеризується або середнім рівнем формант 
в смузі частот, або середнім рівнем енергії мови, від­
різняються трактування спектру формант, відрізняється 
форма коефіцієнтів сприйняття, не збігаються думки ав­
торів з приводу функцій розподілу ймовірності формант. 
Відмінність же українських формантних методів від 
закордонного підходу в тому, що замість експоненційної 
залежності коефіцієнтів сприйняття використовується 
лінійна функція.
Роботи [2–11] орієнтовані на оцінку якості кана­
лів зв’язку. Для отримання базових залежностей було 
поставлено артикуляційні випробування, суть яких по­
лягала в суб’єктивній оцінці розбірливості мови. Ар­
тикуляційні таблиці були складені таким чином, щоб 
слова були максимально не семантичні.
У завданнях захисту інформації ситуація цілком 
протилежна. Всі розмови, переговори, наради являють 
собою осмислені семантичні тексти. Якщо зловмисник 
не розчув якісь окремі слова, то він може легко відно­
вити їх, виходячи з суті розмови. Крім того, не складає 
труднощів записати мовну інформацію на диктофон 
і потім піддати вже багаторазовому прослуховуванню. 
У роботах [12–15] це було враховано. Оцінка словесної 
розбірливості проводиться за методикою, розробленою 
в [13] на базі формантного методу [2]. Експеримен­
тальне дослідження для семантичної мови проводилося 
за допомогою акустичних колонок, що відтворювали 
мовлення, попереднє записане на цифровий диктофон, 
генератором створювали шум, рівень якого контролю­
вали за допомогою шумоміра. За результатами експе­
рименту [13] можна зробити висновок про збільшення 
словесної розбірливості при використанні семантичних 
текстів. При відношенні сигнал/білий шум –10 дБ сло­
весна розбірливість змінюється на 10 %, в той час як 
в роботі [12] на 20 %.
У роботі [15] вказується на недостатність рівня 
тестового сигналу рівного 70 дБ (середній рівень мо­
ви). Даний рівень можливо визначити знаючи функ­
цію розподілу амплітудного складу мови. Відома за­
лежність амплітудного складу мови, наведена в [2], 
була отримана в умовах, що відрізняються від умов 
проведення вимірювань в задачах захисту інформації: 
відстань до мікрофона було 8 см (в задачах захисту 
інформації – 1 м).
В роботі [14] досліджено виникнення ефекту фор­
сування голосу – збільшення рівня мови, викликане 
посиленою напругою голосових зв’язок [2]. Поправка, 
що вноситься за допомогою методики [14] може до­
сягати до 80 %.
5.  методи досліджень
У ході експериментального дослідження застосову­
валися тестові тексти, в якості яких застосовувалися 
аудіокниги з різними дикторами (чоловічий і жіно­
чий голоси). За допомогою програмного забезпечення 
MathCad кожен з відрізків аудіокниги тривалістю близь­
ко 1 хвилини (110–130 слів) були оброблені відповідно 
до мети експерименту (кліпування запису, зашумлення 
та неоднократне прослуховування).
Проведено експериментальне дослідження впливу 
кліпування на розбірливість мови. В програмному за­
безпеченні MathCad була розроблена підпрограма, за 
допомогою якої отримана можливість обмежити тесто­
вий аудіофайл за необхідним рівнем.
При імітації характерних для офісних приміщень 
аудіозаписів, до мовного сигналу додавалися наступні 
типи перешкод:
– перешкода типу «Принтер»: було створено суміш 
акустичних сигналів з шумом від трьох працюючих 
принтерів (лазерного, струменевого та матричного);
– перешкода типу «Фонова музика»: було змікшо­
вано аудіо композиції з різними музичними сти­
лями (класика, поп­музика, рок і реп) та тестові 
тексти при різних співвідношеннях сигнал/перешко­
да (музика).
Оцінка розбірливості сформованих аудіофайлів про­
водилася по [2, 12] (тобто групою аудиторів, від меншого 
відношення с/ш до більшого тощо), проте на відміну 
від даної стандартної методики в деяких експериментах 
при прослуховуванні була можливість зупинки, повто­
ру і уповільнення звукової доріжки. Для порівняння 
в деяких експериментах застосовувалося однократне 
прослуховування. Кількість аудиторів в залежності від 
експерименту варіювалась від 5 до 22.
6.  результати досліджень
6.1. результати експериментального дослідження роз-
бірливості  мови  в  акустичному  каналі  витоку. В роботі 
проведено експериментальне дослідження оцінки за­
лежності розбірливості мови від відношення сигнал/бі­
лий шум для семантичного тексту з однократним та 
багаторазовим (рис. 1) прослуховуванням. На рис. 1 
також наведено границі довірчого інтервалу при довір­
чій ймовірності 0,9. Зазначимо, що при багаторазовому 
прослуховуванні аудитор мав можливість перемотувати 
і прослуховувати записи кілька разів. Кількість ауди­
торів, що приймали участь в дослідженні, – 22.
рис. 1. Залежність розбірливості мови W, % від відношення 
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Аналізуючи рис. 1, видно, що в залежності від під­
готовленості аудитора розбірливість мови близька 
к 100 % при відношенні с/ш –5..5 дБ. Якщо рівень 
шуму перевищує рівень корисного сигналу на 25 дБ, 
то можливо лише встановлення факту ведення розмови, 
оскільки присутні окремі вигуки, але зрозуміти хоча 
б одне слово не вдалося.
На рис. 2 зображено залежність середньоквадратич­
ного відхилення вимірювань (невизначеність типу А) 
від відношення сигнал/білий шум для багаторазового 
прослуховування семантичного тексту, що прослухову­
вався різними аудиторами.
рис. 2. СКВ вимірювань (невизначеність типу А) між різними 
аудиторами
Рис. 2 показує, що максимальне СКВ розбірливос­
ті мови між різними аудиторами лежить в діапазоні 
співвідношення с/ш –17...–5 дБ і складає 7 %. При 
відношенні сигнал/білий шум 5 дБ розбірливість мови 
становить 100 % не залежно від кількості прослуховувань.
На рис. 3 наведені усереднені по аудиторам залеж­
ності словесної розбірливості мови від відношення сиг­
нал/білий шум для трьох випадків:
– для не семантичного тексту з одноразовим про­
слуховуванням (по Покровському);
– для семантичного тексту з одноразовим прослу­
ховуванням;
– для семантичного тексту з багаторазовим про­
слуховуванням.
рис. 3. Порівняння результатів експериментального дослідження 
розбірливості семантичної мови і не семантичної мови
З рис. 3 видно, що розбірливість мови в техніч­
них каналах витоку (семантичний текст, багаторазове 
прослуховування) більше ніж для систем оперативно­
го зв’язку з короткими командами (не семантичний 
текст, однократне прослуховування). При відношенні 
сигнал/білий шум –15…0 дБ ця різниця складає до 
60 %. При відношенні с/ш до –20 дБ, в незалежнос­
ті від кількості прослуховувань, розбірливість мови 
становить дуже низький відсоток і зрозуміти про що 
йдеться мова неможливо. В діапазоні відношення с/ш від 
–15 дБ до –5 дБ багаторазове прослуховування семан­
тичного тексту, на відміну від одноразового, дає мож­
ливість краще розібрати текст. Зазначимо, що під час 
дослідження використовувались відрізки тексту з чо­
ловічими та жіночими голосами, значних відмінностей 
в розбірливості мови не виявлено.
6.2. експериментальне дослідження розбірливості мови 
при спотвореннях, що вносяться пристроями звукозапису. 
Кліпування – обмеження сигналу по амплітуді, тобто 
в граничному випадку подання мовного сигналу у вигляді 
послідовності біполярних прямокутних імпульсів. На 
рис. 4 наведено результати дослідження впливу кліпу­
вання на словесну розбірливість мови (кількість ауди­
торів, залучених до експерименту, дорівнювалось 5).
рис. 4. Вплив рівня кліпування на словесну розбірливість мови
При високому рівні кліпування від –80 до –60 дБ 
рівень словесної розбірливості мови знаходиться в діа­
пазоні 5–30 %, що не дає аудитору зрозуміти сенс роз­
мови. Зрозуміти загальний зміст тексту можливо при 
рівні кліпування від –50 дБ і вище. 
6.3. експериментальне дослідження розбірливості мови 
при  дії  акустичної  перешкоди  типу  »принтер». На рис. 5 
наведені результати експериментального дослідження 
розбірливості мови від рівня перешкоди у вигляді акус­
тичного сигналу від різних типів принтерів (лазерний, 
струменевий та матричний). Кількість аудиторів, залу­
чених до експерименту, дорівнювалась 6.
рис. 5. Залежність розбірливості мови W, % від відношення  
сигнал/перешкода типу «Принтер» q , дБ
Аналізуючи результати дослідження (рис. 5), видно, що 
при с/п більше –10 дБ розбірливість близька до 100 %.
6.4. експериментальне дослідження розбірливості мови 
при  дії  акустичної  перешкоди  типу  «фонова  музика». На 
рис. 6 наведено усереднені значення розбірливості мови 
в діапазоні сигнал/перешкода для різних стилів музики.
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рис. 6. Порівняння розбірливості мови від відношення  
сигнал/перешкода для різних стилів музики
При прослуховуванні аудіозаписів з музичною пере­
шкодою вокалізовані ділянки композиції ускладнюють 
процес розбірливості. З рис. 6 видно, що найгірший 
відсоток розбірливість мови маємо при заваді у вигляді 
поп­ та рок­музики. З графіка видно, що розбірливість 
мови при заваді у вигляді класичної музики досить 
висока.
На рис. 7 наведено залежності словесної розбірли­
вості мови при дії перешкод типу «Фонова музика», 
типу «Принтер» і білий шум.
рис. 7. Порівняння впливу різних типів перешкод («Фонова музика», 
«Принтер» і білий шум) на словесну розбірливість мови
З рис. 7 видно, що найбільшу розбірливість мають 
аудіозаписи з перешкодою типу «Принтер». Різниця 
розбірливості мови становить до 40 % при відношенні 
сигнал/шум від –60 дБ до –15 дБ. Найбільш ефектив­
ною є перешкода типу білий шум та «Фонова музи­
ка» (зокрема типів поп та рок).
7.  sWot-аналіз результатів дослідження
Strengths. Серед сильних сторін проведених дослі­
джень необхідно навести те, що значно покращилась 
об’єктивність оцінки розбірливості мови (отже і захи­
щеності інформації), за рахунок того, що враховані 
особливості акустичного каналу витоку, а саме:
– враховано можливість запису сигналу та подальше 
його багатократне прослуховування;
– враховано те, що здебільш по каналу витоку пере­
дається саме семантична інформація;
– враховані типи завад, які притаманні офісному 
приміщенню;
– враховано недосконалість апаратури зловмисника, 
що може привести до кліпуванню запису.
Weaknesses. Серед слабких сторін проведених до­
сліджень необхідно виділити те, що при застосуванні 
для захисту інформації рекомендованого рівня маскую­
чого шуму його значення може перевищити санітарні 
норми.
Opportunities. Додаткові можливості, що забезпечу­
ють досягнення мети дослідження, полягають в дослі­
дженні ефективності методів та апаратури шумоочистки 
аудіо записів. Так як цей аспект також може підвищи­
ти фактичну розбірливість мови в акустичному каналі 
витоку. А також дослідження впливу на розбірливість 
мови інших маскуючих сигналів, наприклад, розовий 
та коричневий маскуючий шум, маскуючий додатковий 
діалог інших осіб, маскуючий сигнал, що є спотвореним 
сигналом, що підлягає захисту, та ін.
Threats. Складнощі у впровадженні отриманих ре­
зультатів дослідження пов’язані із закритістю існуючих 
нормативних документів в галузі технічного захисту 
інформації, що стосуються норм протидії технічній роз­
відці в акустичному каналі витоку мовної інформації 
та методик контролю захищеності мовної інформації 
від витоку акустичним каналом, що з однієї сторони 
значно ускладнює порівняння отриманих результатів, 
а з другої ускладнює їх провадження в існуючі та но­
ві нормативні документи в галузі технічного захисту 
інформації.
Таким чином, SWOT­аналіз результатів досліджень 
дозволяє позначити основні напрямки для успішного 
досягнення мети досліджень. Серед них:
– виявити більш ефективний маскуючий сигнал, 
що дасть змогу не перевищити санітарні норми; 
– дослідити інші види завадових сигналів що прита­
манні офісному приміщенню, дослідити ефективність 
методів та апаратури шумоочистки аудіозаписів.
8.  висновки
1. Проведене експериментальне дослідження словес­
ної розбірливості мови з використанням семантичних 
текстів, тобто таких, які передаються в реальних умовах 
по акустичним каналам витоку інформації. Показано, 
що розбірливість мови для семантичного тексту при 
багаторазовому прослуховуванні більше ніж для не се­
мантичного тексту з одноразовим прослуховуванням. 
При відношенні сигнал/білий шум –15…0 дБ ця різниця 
складає до 60 %. Для гарантованого захисту мовної 
інформації, при застосуванні перешкоди типу білий 
шум повинно бути реалізовано відношення сигнал/шум 
не більше –20 дБ.
2. Отримано залежність розбірливості мови від ти­
пу (білий шум, перешкода типу «Принтер», перешкода 
типу «Фонова музика») та рівня перешкод. Для маску­
вання (приховування змісту розмови) можна застосо­
вувати перешкоду типу «Фонова музика», але рівень 
перешкоди повинен бути з рівнем на 5…10 дБ вище 
ніж при використанні перешкоди у вигляді білого шу­
му. Найбільшу ефективність, якщо не застосовувати 
постобробку записів (шумоочищення, фільтрації), має 
перешкода білий шум.
3. Отримано залежність розбірливості мови від рів­
ня кліпування мовного сигналу. При високому рівні 
кліпування від –80 до –60 дБ рівень словесної роз­
бірливості мови знаходиться в діапазоні 5–30 %, що 
не дає аудитору зрозуміти сенс розмови. Зрозуміти 
загальний зміст тексту можливо при рівні кліпування 
від –50 дБ і вище.
ІнформацІйно-керуючІ системи: 
ІнформацІйнІ технологІї
8 Технологічний аудиТ Та резерви виробницТва — № 1/2(33), 2017, ©  Zharikova M.
ISSN 2226-3780
На основі проведених експериментальних досліджень 
встановлено, що при словесній розбірливості менш 
20–30 % важко встановити навіть предмет ведення 
розмови, а при розбірливості мови менше 10 % – це 
неможливо. Надійне маскування досягається в тому 
випадку, коли отримана зашумлена мова має словесну 
розбірливість не більше 20 % (на практиці це відповідає 
сприйняттю окремих вигуків і окремих «знайомих» слів).
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влияние осоБенностей каналов утечки информации на 
раЗБорчивость перехваченных речевых сооБщений
Исследована защищенность акустических каналов утечки 
информации. Построена зависимость словесной разборчивости 
речи от отношения сигнал/помеха и сигнал/белый шум. В ка­
честве помех выступали характерные для офисного помещения 
акустические сигналы. Выявлено влияние на разборчивость 
речи семантической составляющей в сообщении и возмож­
ность её многократного прослушивания. Установлено, что для 
гарантированной защиты речевой информации должно быть 
реализовано отношение сигнал/белый шум не более 20 дБ.
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Розроблено динамічну просторову модель екосистеми в умовах надзвичайних ситуацій при-
родного характеру, призначену для вирішення задач підтримки прийняття рішень. Описано 
формальну модель динаміки надзвичайних ситуацій природного характеру у вигляді нечітко 
динамічного топологічного простору. На основі розроблених моделей створено географічну веб-
орієн товану систему підтримки прийняття рішень.
ключові  слова: територіальна система, відношення нерозрізненості, топологічний простір, 
клас еквівалентності, надзвичайна ситуація природного характеру.
Zharikova m.
1.  Introduction
At present the problem of studying and forecasting 
the natural disaster situations has taken center stage. It’s 
connected with increasing their intensity and frequency as 
a result of population and industrial­production growth, 
urban extension, environmental degradation, global warming, 
etc. Involving new territories in property development, 
